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摘 要：区块链是一种安全和可信的新型分布式计算范式，在众多领域得到了广泛应用，但安全问题日渐凸显，

监管需求日益迫切。简要介绍区块链生态现状和主要国家的监管政策背景，结合区块链技术和应用架构将相关

文献进行划分，从链内、链间和链外3个方面分析现有的监管技术及方案的特点。首先将链内监管进一步划分为

基础设施层监管、核心功能层监管和用户层监管3个层次，并分别详细探讨了各个层次下不同监管技术的优势和

不足。随后将链间监管划分为基于“以链治链”思想的监管和跨链安全监管两类，分别简要讨论相关研究的特

点，并简要介绍了链外监管的一些代表性案例。最后分析了当前区块链安全监管的共性问题并指出了可能的改

进方向以及待监管的新领域，填补区块链监管综述方面的空白，为区块链监管方案设计提供了参考。
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various fields. However, security issues have become increasingly prominent, and the need for regulation is more urgent. 

The current state of the blockchain ecosystem and the regulatory policy backgrounds of major countries were briefly in‐

troduced. The relevant literature based on blockchain technology and application architecture were categorized and the 

characteristics of existing regulatory technologies and solutions were analyzed from three aspects: intra-chain regulation, 
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regulation based on the “governance by chain” concept and cross-chain security regulation, with a brief discussion of the 
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0　引言

区块链自诞生以来，其发展阶段已从区块链1.0

发展至区块链 3.0，其应用领域也从单一支付场景

扩展到多个行业，如金融服务、政务法务、供应链

管理、身份验证等[1]。区块链1.0聚焦于数字货币，

实现了去中心化的价值传输。区块链 2.0引入智能

合约，标志着链上执行复杂的业务逻辑成为现实。

而区块链 3.0注重将区块链应用于实际落地场景，

实现分布式商业网络[2]。

近年来区块链的快速发展让区块链应用越来

越丰富。一批以高性能公链为代表的新兴区块

链 项目涌现出来，如 Solana[3]、Avax[4]、Near、

Hedera[5]、Sui[6]等。传统公链（如比特币、以太坊、

币安链等）更是承接了海量资金涌入，孵化了各种

各样的Web3项目，如去中心化交易所（DEX, de‐

centralized exchange）[7]、去中心化社交与聊天软

件[8]、铭文与符文协议、区块链游戏[9]、Web3 云

服务[10]等 [11-16]。

随着区块链技术应用的爆发式增长，其安全问

题也随之凸显。区块链底层平台和区块链应用漏洞

导致的风险以及各类虚拟资产犯罪行为对区块链安

全带来了极大的挑战。根据 SlowMist Hacked Sta‐

tistical数据库统计，自2012年以来全球区块链公开

的重大安全事件数量呈逐年递增趋势，如图 1 所

示。区块链相关安全事件主要包括钱包安全事件、

恶意挖矿、分布式拒绝服务（DDoS, distributed de‐

nial-of-service）攻击、勒索软件、数字货币诈骗、

数字货币洗钱、智能合约安全、交易所安全和其他

攻击事件9种类别[17-18]。

伴随着频发的区块链安全事件，对区块链加强

监管的需求日益迫切。2019年以来，IEEE、ACM、

Springer等数据库收录的区块链相关文献虽然高达

74 000余篇，但其中直接研究区块链监管的综述却

极少。目前国内外与区块链监管相关的综述[19-22]偏

重围绕区块链安全或漏洞的检测防御进行分析，或

有相关文献分析了某些具体应用场景下的区块链安

全[23-29]，但并不涉及区块链监管。

根据区块链技术架构发展现状，本文将其与运

行于其上的应用划分为链内基础设施、跨链扩展和

去中心化自治社区与应用三层，如图2所示。通过

系统梳理区块链监管的研究现状，并在图2所示三

层架构的基础上，将现有区块链监管相关文献进行

归纳和总结，划分为链内监管、链间监管和链外监

管3种类型的监管技术及方案，并分别对每种类型

所涉及的文献进行了讨论和比较。本文的主要贡献

如下。

1) 将现有监管方案归纳为链内监管、链间监

管和链外监管。将链内监管进一步划分为基础设施

层监管、核心功能层监管和用户层监管 3个层次，

并根据相关文献的侧重点对每个层次的监管技术进

行细致的分类，讨论其优势和不足。
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图1　全球区块链公开的重大安全事件
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2) 将链间监管进一步划分为基于“以链治链”

思想的监管和跨链安全监管，分析比较相关文献的

特点，并简要讨论链外监管的代表性案例。

3) 对现有监管存在的共性问题进行分析并给

出可能的改进方向，指出监管应关注以Rollup和去

中心化金融（DeFi, decentralized finance）项目等为

代表的新兴区块链项目。

1　区块链监管背景

随着区块链技术的深入发展，其应用场景逐渐丰

富，各种复杂应用逐渐构成了区块链生态的雏形，这

些生态项目承接了海量资金的不断涌入，同时也引起

了各国政府和组织的关注。本节简要介绍区块链生

态的生态现状和主要国家的代表性区块链监管政策。

1.1　区块链生态现状

在学术界，已有文献提出了区块链生态这一概

念[24-30]，经过对相关文献[31-33]的归纳，总结出的

区块链生态系统组成如图 3所示。图 3最下层为支

撑发展技术，产生的突破往往会促进区块链技术的

革新，通常是密码学、大数据、分布式系统、云和

雾计算、去中心化学习等计算机基础学科或技术。

最上层的应用领域包括真实世界资产（RWA, real 

world asset）、电子竞拍、借贷、去中心化金融等多

个场景。区块链生态实体由区块链用户、区块链应

用提供商、区块链平台服务提供商、区块链基础架

构、区块链社区、区块链设备提供商、区块链监管

机构和区块链技术咨询提供商八部分构成[34-35]。这

些组成部分通过数据和资金相互连接和交互，形成

了一个相互依存和相互影响的整体。

1.2　区块链监管政策

在学术研究领域之外，区块链在发展过程中受

到了各国政府和组织不同程度的关注，部分国家和
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图2　区块链应用三层架构
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组织已经开展了体系化和标准化的区块链安全监管

工作[36-37]，相关监管政策及监管机构如表1所示。

英国政府首先提出了“监管沙盒”概念[38]。

美国制定了针对区块链技术和数字资产的知识产权

和税收法规，成立了区块链产业联盟，以推动区块

链产业的发展和监管[39]。欧盟委员会制定了“数字

金融战略 2020”和“区块链战略”，加强数字金融

领域的监管和合作。新加坡政府颁布了数字资产税

收法案，规定数字资产交易应当缴纳税费[40]。瑞士

政府制定了一系列的区块链法规和政策[41]，为区块

链企业提供法律保障、指导与监管。我国对于区块

链的监管政策主要涉及数字资产交易、首次币发行

（ICO, initial coin offering）、数字货币等领域[42]。

我国于2017年9月发布了“关于防范代币发行

融资风险的公告”，明确禁止 ICO融资活动。同时

还加强了对区块链产业的支持和监管，鼓励企业开

发更加安全的区块链技术。中国信息通信研究院于

2018年发布了“区块链安全白皮书”[43]，从技术

  表1　 部分国家和组织区块链相关监管政策及监管机构

部分国家

和组织

中国

加拿大

法国

新加坡

欧盟

日本

德国

IMF

监管政策

关于防范比特币风险的通知、关于防范代币发行融资风险的公告、区

块链安全白皮书、区块链信息服务管理规定和金融信息服务管理规定

加拿大加密货币税收指南

加密资产相关监管框架和数字资产服务提供商许可要求和规定

金融科技监管沙盒指南、数字资产税收法案和金融机构行为准则

数字金融战略、区块链战略、通用数据保护条例和欧盟金融科技行动

计划

数字货币交易法、支付服务法、关于 ICO新监管的建议和资产结算法

实施令

德国国家区块链战略

加密资产、全球经济中的监管挑战和数字化金融服务的监管框架

监管机构

国家互联网信息办公室；中国人民银行数字货币研究所；

中国互联网协会区块链专业委员会（SEC）

加拿大税务局（CRA）

法国金融监管局（AMF）；数字资产发展协会（ADAN）

新加坡金融管理局（MAS）；个人数据保护委员会

（PDPC）；新加坡知识产权局（IPOS）

欧洲证券和市场管理局（ESMA）；欧洲银行管理局

（EBA）；欧洲数据保护监督员（EDPS）

日本金融厅（FAS）；日本区块链协会（JBA）；日本虚拟货

币交易协会（JVCEA）

联邦金融监管局（BaFin）；联邦数据保护和信息自由专员

（BfDI）；金融市场稳定基金（SoFFin）

国际货币基金组织（IMF）
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图3　区块链生态系统组成
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架构设计角度对区块链监管进行了层级化的风险描

述。2019年，工信部成立了全国区块链和分布式

记账技术标准化委员会，系统化地推进标准制定工

作，加快了区块链监管体系建立。同年，国家网信

办颁布“区块链信息服务管理规定”[44]，该规定

是国内第一个由国家机关颁布的专门针对区块链的

规范性监管法规文件。

2　区块链监管分类

国内外区块链安全与监管相关综述类研究进展

如表 2所示。文献[20-22,45-49]聚焦于对区块链的

数据安全问题和网络安全问题进行研究，不讨论区

块链整体的监管。文献[23-25,50-56]侧重于讨论诸

如智能合约漏洞与共识算法漏洞等区块链特定领域

的安全问题。除表 2 所列综述外，还有文献讨论

区块链生态发展情况[26-30,57]，并未讨论区块链安全

监管。

本文将现有区块链监管方案和文献划分为链

内监管、链间监管和链外监管，其区块链监管代

表性技术发展历程如图 4 所示。链内监管由区块

链基础设施层监管、核心功能层监管和用户层监

管组成，所涉及文献较多[58-118]，是监管的重点层

级。链间监管由基于“以链治链”思想的监管和

跨链安全监管 2类组成[119-131]，链外监管主要涉及

去中心化自治组织（DAO, decentralized autono‐

mous organization）和社区，由于跨链技术和链外

去中心化治理机制发展历程较短，所涉及文献和

监管方案较少[132-137]。从图 4可以看出，机器学习

技术开始越来越多地应用于区块链监管。

2.1　链内监管

本节将链内监管划分为3层，分别是基础设施

层监管、核心功能层监管和用户层监管。基础设施

层的监管技术进一步分为节点关联关系追踪、节点

异常行为检测和节点攻击流量检测。核心功能层的

监管技术分为异常交易分析与检测、智能合约安全

检测、共识机制攻击检测和联盟链穿透式监管。用

户层监管主要针对用户，包含用户业务监管和用户

账户监管两类监管技术。

2.1.1　基础设施层监管

基础设施层提供了支撑整个区块链系统运行所

需的硬件基础组件和运行环境，主要包括存储区块

链数据和执行区块链计算任务的计算资源、备份和

恢复机制等安全和防护措施，确保节点之间可连接

  表2　国内外区块链安全与监管相关综述类研究进展

文献

文献[20-22,45]

文献[46-48]

文献[49]

文献[50-53]

文献[23-25,55-56]

侧重点

区块链安全漏洞攻防与原理

分析

区块链数据安全、网络安

全等

区块链应用研究

智能合约漏洞检测与修复

共识机制安全改进

是否涉及监管

不涉及

涉及不全面

不涉及

不涉及

不涉及
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性和数据传输稳定性的网络基础设施。

2.1.1.1　节点关联关系追踪技术

区块链节点的追踪技术是指通过对区块链网络

中节点的网络地址、账户地址和交易等信息进行收

集和分析，构建节点之间的关联关系和拓扑结构，

从而了解节点之间的连接方式、交互情况、交易行

为等特征，实现对区块链的安全监管。节点关联关

系追踪技术不影响交易和区块链的最终状态，属于

事后监管。

相关研究[58-60]主要利用图分析与日志分析审

计、机器学习与聚类分析等技术对区块链交易进行

追踪，最终理清区块链节点之间的关系，目前的难

点是对强隐私性加密货币交易的追踪。

1) 图分析和日志分析审计。针对文献[58-60]所

提基于污染/染色的追踪分析技术在有效性、普适

性和效率等方面存在局限性的问题，李致远等[61]

提出了一种基于节点影响力的账户余额模型区块链

交易追踪方法，利用网络分析和图数据挖掘技术，

通过账户余额模型追踪特定目标账户的资金流向，

弥补了现有区块链交易追踪研究在普适性和效率方

面的缺陷和不足。重点关注共识交易的过程追踪，

李杉杉等[62]提出了一种基于自定义日志的Fabric共

识交易轨迹追踪方法，利用 ELK（Elasticsearch 

Logstash Kibana）工具链收集与解析Fabric的自定

义共识交易日志，通过 Spring Boot后端应用处理

自定义日志业务逻辑，可以有效追踪到Fabric各节

点共识交易的调用轨迹，实现共识交易轨迹的可视

化。侧重于节点自动发现，文献[63]提出了一种基

于Kademlia协议的节点自动发现机制，构建的路

由表可以让网络中的节点在被其他节点发现时逐步

加入它们的路由表中，从而实现节点对整个网络的

动态感知。

2) 机器学习与聚类分析。使用机器学习方法

进行区块链节点追踪可以提高追踪的效率和准确

性，机器学习模型可以从大量的数据中学习到模式

和规律，帮助识别和分析复杂的节点行为和关系。

Michalski等[64]使用监督学习方法分析区块链中节

点的特征，通过分析节点在区块链网络中的行为特

征来推测节点在区块链中所扮演的角色，如矿工或

交易所。虽然本文的目标更加聚焦于定位节点的角

色和行为，但其结果可以为节点追踪提供一定的帮

助和线索。前向交易追踪是一种用于分析比特币滥

用和追踪资金流向的常用技术，即从已知属于网络

犯罪活动的一组给定种子地址开始追踪比特币的流

动，但其只考虑了向前的交易流动，而没有考虑到

向后的交易流动，这意味着在某些情况下可能会错

过一些重要的关系和交易信息。为了在分析交易时

同时关注输出交易和输入交易，Gomez等[65]提出

了双向探索自动化比特币交易追踪技术，通过给定

属于网络犯罪活动的种子地址输出一个交易图，并

识别出与节点活动以及外部服务和其他网络犯罪活

动之间的关系路径。为了防止交易图膨胀，该技术

标记数据库与机器学习分类器相结合，快速识别和

过滤出属于交易所的地址。从节点对链接预测的角

度，Du等[66]提出了图神经网络框架MixBroker，使用

原始以太坊混合交易数据构建混币交互图，并从多个

角度提取该图中的账户节点特征，以更好地表示混币

账户节点的属性。利用图神经网络计算节点之间的相

关性概率，从而判断混币账户节点之间的关联关系，

一定程度上打破了以太坊混币服务的匿名性。

此外，为了提供更高级别的隐私和匿名性保

护，一些加密货币采用了环签名、零知识证明、混

币等技术手段隐藏交易双方的地址和交易金额，如

门罗币[67]、大零币[68]和达世币。尽管这些匿名币

可以提供一定程度的匿名性和隐私保护，但并非不

可溯源。目前存在6种大零币[68]追踪技术，分别为

达南礼物攻击、粉尘攻击、远程侧信道攻击、往返

交易攻击、用户行为分析攻击和隐蔽信道攻击，可

以用于推断和追踪大零币节点的交易信息。在门罗

币[67]技术的追踪领域，目前存在四类主要的追踪

方法：基于输入输出关系的追踪[69]（如 0-mixin攻

击、输出合并攻击、封闭集攻击等）、基于统计规

律的追踪（如最新猜测攻击等）、部分公钥已知的

追踪（如泛洪攻击、钱包环攻击等）和利用门罗币

安全机制漏洞的追踪（如恶意远程节点攻击等）。

2.1.1.2　节点异常行为检测技术

区块链节点可能试图执行恶意操作、攻击网

络、钓鱼、篡改数据或进行欺诈行为，节点检测是

指通过分析和监测区块链网络中的节点行为，识别

可能存在的恶意节点或异常行为，属于事前监管。

节点检测的方法多样，目前主要基于流量分析和钓

鱼节点检测等方面进行研究。

在流量分析方面，刘国智[70]提出了基于联邦

学习和表征学习的异常流量检测算法，并实现了用
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于检测区块链网络异常节点的分布式异常流量检测

系统，该系统能自动学习流量数据特征，允许参与

方动态进出，由智能合约管控全流程。与文献[70]

侧重于通过特定算法和系统实现异常检测不同的是，

Sanda等[71]采用深度学习卷积神经网络（CNN, convolu‐

tional neural network）、 K 近邻（KNN, K-nearest 

neighbor）、决策树和多层感知机（MLP, multi-layer 

perceptron）算法来确定分类器并预测恶意节点，可

以进一步扩展到分析权益证明（PoS, proof of stake）

共识上验证节点的异常行为。

在钓鱼节点检测方面，目前检测以太坊网络钓

鱼的方法主要关注交易特征和局部网络结构，但在

处理边之间的复杂交互和大型图时存在局限性。针

对此问题，Zhang 等[72]提出了基于图卷积网络

（GCN, graph convolutional network）的以太坊钓鱼

节点的检测方法，将复杂交易网络转化为3个简单

节点间图，利用GCN生成节点嵌入和全局结构信

息来识别钓鱼节点。类似地，Yu等[73]采用基于消

息传递的GCN先构建交易网络，再提取节点信息

并分类，以检测钓鱼节点。这两项工作都运用了

GCN来检测以太坊的钓鱼节点，且都涉及交易网络

的处理和节点信息的利用，解决了当前检测方法在

处理复杂交互和大型图时的局限性，提高了检测的

效果和准确性。但前者主要侧重于利用GCN生成节

点嵌入和全局结构信息来识别钓鱼节点，而后者侧

重于先构建交易网络，再提取节点信息并分类。

通过及时识别和应对恶意节点、异常行为和潜

在风险，可以增强区块链系统的抗攻击能力，并为

各种应用场景提供更可靠的基础设施。然而，节点

检测技术仍然面临一些挑战，如检测过程中隐私保

护不足、检测效率低下和准确性不高的问题。

2.1.1.3　节点攻击流量检测技术

在基础设施层对区块链节点正常运行危害较大

的攻击类型包括Eclipse攻击[74]、Erebus攻击[75]和

DDoS攻击[76]，它们的目的是破坏底层网络基础设

施的可用性和功能。研究人员基于深度学习对流量

数据中的攻击特征进行提取，提出了多种检测方

法，研究的焦点围绕如何识别和防范针对区块链基

础架构的攻击使其能够稳定、安全地运行。

1) Eclipse攻击检测

Eclipse攻击依赖多节点协作，通过控制目标节

点的网络连接，使该目标节点与其他诚实节点隔

离，客户端无法区分区块链的规范视图和攻击者提

供的视图，该攻击具有隐蔽性和并发性的特点。目

前现有的方法大多采用基于自定义行为特征和深度

学习[74]、基于免疫的异常检测方法[77]、基于可疑

时间戳的检测方法以及利用区块链客户端的通

信[78]来检测Eclipse攻击。为了更准确地描述攻击

流量的行为特征，Dai等[74]通过定义多层次的流量

特征、改进的上采样算法和深度学习模型的结合，

利用 CNN 和双向长短期记忆（Bi-LSTM, bidirec‐

tional long short-term memory）网络对 Eclipse 攻击

流量进行深度特征提取，通过引入多头注意力机制

将特征提取结果完全整合到混合特征中，有效增强

了对日食攻击流量的检测能力。基于检测可疑的区

块时间戳是指通过检测新创建的区块之间的时间间

隔来判断网络是否被分割，但这种方法需要大约

2~3 h才能相对确定客户端是否受到攻击。为了减

少平均攻击检测时间，Alangot等[78]提出了比特币

客户端通过与互联网上的服务器建立连接来传递交

换其区块链视图消息，并且该方法不需要引入任何

专用基础设施或对比特币协议和网络进行更改。

2) Erebus攻击检测

Erebus 攻击主要针对采用工作量证明（PoW, 

proof of work）共识的区块链系统。攻击者通过控

制大量 IP地址形成虚假网络，干扰目标节点的正

常运行。针对现有方法中选取检测对象单一、动态

攻击目标感知能力弱和对节点资源要求较高的问

题，Dai等[75]通过将流量行为特征与基于多模态深

度特征学习的路由状态相结合，设计了基于 Re‐

liefF_WMRmR的两阶段特征选择算法和基于深度

学习的多模态分类检测模型，构建了基于MLP的

多模态神经网络，能够有效地检测Erebus攻击，并

且检测具有较高的准确性。

3) DDoS攻击检测

在DDoS攻击检测方面，Dai等[76]结合统计和

机器学习方法，通过在区块链网络层的节点端捕获

流量数据，对预处理的流量进行跨层卷积操作以提

取出具有高鲁棒性的攻击流量的抽象特征，并采用

改进的随机梯度下降算法对模型的参数进行全局优

化以防止训练参数振荡。链路泛洪攻击（LFA, link 

flooding attack）是一种新型DDoS攻击，利用低速

率流量在区块链网络中泛洪一部分目标链路，以阻

塞经过这些链路的正常流量，并切断服务器与网络

··55



通 信 学 报 第 46 卷 

之间的连接。针对LFA，文献[79]利用长短期记忆

网络的时序预测能力检测LFA，但能否通过计算不

同流量源的相似性准确识别可疑攻击源，还有待进

一步验证。

此外，还可以利用区块链本身具有的可视化服

务与工具作为节点关联关系追踪与攻击流量检测的

辅助工具。例如，区块链浏览器和 Gephi、Cyto‐

scape、Tokenview、BlockAPI等数据分析工具会清

晰呈现节点或账户之间的交易关系或数据交互关系。

综上所述，基础设施层监管，区块链节点关联

关系追踪与检测技术主要分为两类：一是通过监测

区块链网络中节点之间消息传递和交易广播来追踪

其活动，监管者可以收集和分析这些数据以了解节

点的行为模式、网络拓扑和交易流动；二是利用数

据可视化技术，通过区块链节点中的路由表对整个

区块链网络进行动态感知，监管者可以直观地观察

节点之间的连接关系、交易流向和数据变化。前者

对于已定义检测规则的异常行为通过数据分析可以

得到较为理想的结果，然而一旦出现新的异常行

为，就需要整理新的交易数据集并重新设计检测算

法进行计算，适应性较差。后者依赖数据的同步

性，必须确保每个节点在某一时刻能够实现数据的

一致性。通过动态可视化操作构建知识图谱，可以

清晰地发现存在异常行为的地址集群或节点，更容

易对该地址集群或节点进行监管。

整体而言，研究人员更倾向于结合多种技术手

段，特别是图分析和机器学习，在基础设施层实现

更智能化的节点追踪与可视化，以提高区块链监管

的效率和节点关系的清晰度。现有研究探讨了如何

提高区块链节点的追踪与检测的效率和准确性。一

些研究重点关注具体的追踪技术和可视化方法，如

基于图数据挖掘、机器学习等技术提高节点追踪的

效率。其他研究则探讨了在不同类型的攻击（如

Eclipse攻击、DDoS攻击）中如何检测和防御恶意

节点的技术手段。这些研究的共同目标是增强区块

链网络的安全性和可监管性，形成一个多层次、全

面的节点追踪与可视化框架。未来的研究方向可能

会集中在提高追踪技术的普适性和效率方面，探索

更安全、隐私的追踪技术，以及进一步增强区块链

网络的安全性和鲁棒性。

2.1.2　核心功能层监管

核心功能层通常由交易存储、交易处理、智能

合约、共识机制等核心组件组成，用于实现区块链

的基本功能和特性，为用户层提供了可靠的基础支

持，主要监管方法为异常交易分析和检测、智能合

约安全检测和共识机制攻击检测。此外，联盟链在

核心功能层可实现穿透式监管。

2.1.2.1　异常交易分析和检测

核心功能层监管主要关注区块链上的交易数据

和智能合约的执行情况，研究人员提出了多种数据

分析方法来分析和检测链上数据。一种常见的方法

是基于数据挖掘和机器学习技术识别异常交易和潜

在的欺诈行为，监管者可以通过构建模型和算法来

分析交易数据的模式和规律，识别出不符合规则的交

易行为。另一种方法是利用图论和神经网络分析研究

区块链网络中的交易流动和连接关系，通过构建交易

图和网络图谱、可视化链上的交易数据之间的关系和

连接、识别交易流动、地址之间的交互模式以及资金

流动路径，可以发现异常节点、交易路径和集中度，

进而评估区块链网络的安全性和稳定性。

1) 基于数据挖掘和机器学习的异常交易分析

和检测

目前基于数据挖掘和机器学习对异常交易进行

分析的研究主要聚焦于深入挖掘区块链节点交易数

据的特征，发现其中的模式与规律，以便更有效地

监管区块链网络的交易行为。朱会娟等[80]提出了

一种区块链异常交易检测模型，采用残差网络结构

ResNet-32，并借助自适应特征融合方法充分挖掘

高层抽象特征和原始特征各自的优势，提升区块链

异常交易检测性能，这为后续研究提供了模型构建

和特征融合的思路。以分析交易动机为切入点，沈

蒙等[81]设计了基于动机分析的区块链数字货币异

常交易行为识别方法，选取空投糖果和贪婪注资两

类异常交易行为作为典型，分别制定了判定规则，

还抽象出异常交易模式图，为异常交易行为的分类

和模式研究提供了参考。类似地，张晓琦等[82]提

出了一种网络表示学习模型DeepWalk-Ba，用于区

块链异常交易的特征提取，通过构建地址和实体交

易图，联合特征和机器学习进行交易实体识别，并

基于交易数据分析提取多粒度交易模式和用户画

像，对区块链中的异常交易进行及时可靠的检测。

2) 基于图分析和神经网络的异常交易分析和检测

Wu等[83]针对比特币和以太坊网络设计了 2种

不同的社区检测方法，分别提出了源于频谱聚类算
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法的特定聚类算法和针对图上低等级信号的新型社

区检测算法，帮助找到基于用户令牌订阅的用户社

区。进一步地，林伟[84]研究了基于区块链技术的

虚拟货币异常交易数据检测，并提出了一种基于自

定义滑动窗口机制、全连接神经网络和双向门控循

环单元的多通道输出特征向量融合的区块链异常交

易数据检测模型。为了保护用户隐私安全，降低数

据在检测过程中被非法获取或滥用的风险，陈彬杰

等[85]提出了一种基于KNN的具有隐私保护功能的

区块链异常交易检测方案，记账节点通过使用矩阵

乘法对交易数据特征进行随机化，随后云服务器使

用KNN对随机化后的交易数据特征进行异常检测。

在区块链中智能合约的异常检测方面，Liu等[86]提

出了通过以太坊智能合约的交易数据与代码数据来

检测欺诈合约，从复杂的智能合约中提取特征，有

效识别异常合约，构建了一个适用于智能合约异常

检测的异构图转换网络来检测金融欺诈，但能否研

发出更精准的特征提取方法提高智能合约异常检测

的效率还需要进一步深入探索。

2.1.2.2　智能合约安全检测

智能合约作为区块链技术的核心组成部分，其安

全问题备受关注，此领域研究目前较为成熟[53,87-90]，

为确保简洁性，本节仅从监管角度对相关文献进行

简要讨论。

智能合约漏洞检测方法包括静态分析、动态分

析、形式化验证、蜕变测试和基于图神经网络的方

法等，这些方法旨在识别智能合约中可能存在的潜

在漏洞，如重入攻击、整数溢出、权限问题和时间

戳依赖性问题。由于对智能合约的异常检测发生在

交易前或交易结束，不影响最终的交易结果，所以

这属于事前监管或事后监管。

1) 静态分析

通过对合约代码进行静态扫描和分析，检测潜

在的漏洞，常用工具有SmartCheck、Slither等。

2) 动态分析

通过模拟执行合约并监测其行为，发现可能存

在的安全问题。ReGuard[91]通过使用模糊测试生成

随机且多样化的交易数据，模拟可能的攻击情景，

通过记录关键的执行轨迹动态识别智能合约中潜在

的重入攻击。

3) 形式化验证

验证智能合约是否符合预期设计属性和安全规

范。ZEUS[92]是针对智能合约的自动形式化验证工

具，将Solidity源代码转换为LLVM（low level vir‐

tual machine）中间语言，并使用XACML（eXten‐

sible access control markup language）设计了 5个安

全漏洞检测规则，用于在形式化验证过程中确定目

标程序的安全性。

4) 蜕变测试

通过生成测试用例并在智能合约中执行，验证

测试结果是否符合预期。针对可能出现的安全漏洞，

陈锦富等[93]设计了不同的蜕变关系并进行蜕变测

试，通过验证源测试用例和后续测试用例之间是否

满足蜕变关系，判断智能合约是否存在相关安全

漏洞。

5) 深度学习

基于智能合约的源代码、操作代码和控制流模

式提取特征，并利用深度学习模型（如 CNN、

RNN和Transformer）训练和预测是否存在安全漏

洞。Deng等[94]提出了一种利用深度学习和多模态

决策融合的智能合约漏洞检测方法，考虑了智能合

约的代码语义和控制结构信息，并通过多模态决策

融合方法集成源代码、操作代码和控制流模式。

Zhang等[95]提出了一种混合深度学习模型-卷积和

双向门控循环单元（CBGRU, convolutional and bi-

directional gated recurrent unit），结合了词嵌入方法

（Word2Vec、FastText）和深度学习方法（LSTM、

GRU、Bi-LSTM、CNN、BiGRU），通过词嵌入方

法可以将单词或短语转化为向量表示来捕捉它们之

间的语义关系，不同的深度学习模型从不同的角度

提取智能合约特征，组合并输入分类器进行智能合

约漏洞检测。

智能合约安全是区块链技术中一个重要而复杂

的领域。当前已有许多研究致力于智能合约安全性

的检测和修复，但大多数漏洞检测工具只能检测单

个和旧版本的智能合约漏洞[96]。未来研究应该聚

焦于进一步提高检测工具的自动化程度、效率和准

确性，将静态分析方法与动态分析方法相结合，以

检测多版本智能合约中更多类型的漏洞，从而实现

更高的检测准确性。

2.1.2.3　共识机制攻击检测

共识协议是区块链系统中决定交易验证和区块

添加的规则集合，一些常见的危害较大的攻击包括

双花攻击、51%攻击、自私挖矿攻击和保存攻击
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（Saving Attack）等。针对 51%攻击和双花攻击开

展的研究较为广泛且成熟[97-100]，为确保简洁性，

仅对监管影响较大的保存攻击和自私挖矿攻击进行

简要讨论。

Saving Attack是一种新型的攻击方式，可以延

迟节点达成共识，攻击者在临时共识失败期间“保

存”其提议区块的权利，并在网络恢复正常后利用

这些权利引发另一次共识失败，这导致区块链性能

下降，区块最终确认的时延增加。Otsuki等[101]对

各种分叉选择规则进行了 Saving Attack 的模拟研

究，包括最长链规则、GHOST（greedy heaviest-

observed sub-tree）、LMD GHOST（latest-message-

driven GHOST）和 FMD GHOST （fresh-message-

driven GHOST）。研究结果表明，Saving Attack对

共识有非常大的负面影响，在实验条件下，一个拥

有 30% 投票权的攻击者在保存其区块 32 分钟后，

成功阻止了LMD GHOST共识达成83分钟。

自私挖矿攻击是由少数恶意矿工或矿池利用系

统设计的漏洞或潜在弱点，通过不公平的方式获取

更多的挖矿奖励。Wang等[102]利用机器学习方法检

测区块链中的自私挖矿攻击，采用逻辑回归和全连

接神经网络（包含10个隐藏层和每层10个神经元）

分别在训练集上训练分类模型，通过学习样本的特

征来判断未知样本是否属于自私挖矿攻击，或者属

于事后监管方法。

2.1.2.4　联盟链穿透式监管

针对联盟链穿透式监管主要位于核心功能层。

穿透式监管是一种从金融领域引入区块链监管中的

方法，是指通过监管节点的穿透实现对联盟链上所

有节点和交易数据的监管和追溯，以确保联盟链的

安全和稳定运行，属于事中监管方法。在联盟链监

管中，可将监管逻辑内嵌到核心功能层的组件内，

因此穿透式监管可以深入到每个实体进行监管，并

对所有交易和信息进行监管和审计。

针对汽车共享充电的各方及交易数据进行监

管，刘会霞等[103]提出了一种基于区块链的共享充

电桩安全监管方案，构建基于双链的共享充电信任

模型，通过认证合约构建交易双方的信任关系，并

设计穿透式监管方案，向上核查用户、桩主或运营

商的身份，向下核查充电量、充电速度等信息的正

确性，对汽车共享充电的各参与方和具体的交易数

据进行有效监管。在中国场外期权市场，Zhang

等[104]构建了 FutureOTC系统，将联盟区块链技术

与身份认证和智能合约相结合，同时将行政机构

设置为联盟链上的节点并引入穿透式监管，为中

国场外期权市场提供了一种去中心化、可靠和智

能的解决方案。Wang 等[105]提出了一个基于联盟

链的非法数据层级拦截方案，通过在应用程序端

使用正则化表达式和智能合约分别标记阻止不同

影响程度的非法数据，可以有效地监管区块链中

的非法数据。不同于以往的单联盟链，张健毅

等[106]采用联盟链-公有链双链结构的可监管的数

字货币模型，将联盟链作为共识的核心参与者，

通过秘密共享方式保证用户交易数据的隐私性，

同时以公有链为运行基础，使普通用户可以参与

和见证系统的维护。为了实现交易隐私性的全面

保障和细粒度的强制监管，霍鑫磊等[107]提出了一

种兼具授权监管与隐私保护功能的联盟链方案，包

括对联盟链下成员角色划分及变色龙哈希函数、

零知识证明等密码技术。文献[106]着重于双链结

构和用户参与，而文献[107]侧重于通过技术手段

实现全面和精细的监管与隐私保护。

在联盟链的多个应用场景中，研究人员也提出

了一些个性化解决方案。在农机调度领域，Yang

等[108]提出了一个基于联盟链的农机调度系统，上

层监管提高了共识算法的效率和安全性，并允许监

督员阻止具有恶意动机的用户，确保系统的安全

性，提高农机调度领域数据流的透明度和效率。在

建筑工程领域，Li等[109]提出了用于监督离场模块

化住宅生产的TABS（two-layer adaptive blockchain-

based supervision）模型，实现了适应性私有侧链

和主链之间的通信和交易，确保了操作记录的真实

性，同时保护了参与者隐私，为建筑工程行业提供

了一种无法篡改和隐私保护的监管机制。

此外，可以考虑将监管机构作为一个特权节点

接入联盟链，通过追溯和审计分析链上数据以达成

穿透式监管的效果，是一个可行的监管方向。

综上所述，核心功能层监管在异常交易检测方

面，研究者提出了多种方法来检测和分析区块链上

的异常交易，包括基于数据挖掘和机器学习技术的

异常交易识别方法，以及利用图论和神经网络分析

研究交易流动和连接关系。不同的研究提出了多种

模型和算法，例如，朱会娟等[80]使用残差网络结

构来提升检测性能，而张晓琦等[82]则通过网络表
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示学习模型进行交易实体识别。这些方法虽然在技

术细节上有所不同，但共同的目标是提高区块链网

络的监管能力，并确保交易行为的合法性。在智能

合约安全检测方面，可以看到研究者们在异常交易

分析和智能合约安全领域的工作互相参考和借鉴，

文献中提到的静态分析、动态分析、形式化验证等

方法相互补充，从不同角度来检测智能合约中的潜

在漏洞。例如，形式化验证方法通过验证智能合约

是否符合设计属性，而动态分析方法则通过模拟智

能合约执行来发现安全问题。这些研究共同致力于

提高智能合约的安全性，减少潜在漏洞带来的风

险。在联盟链监管方面，与公链形成对比的是，由

于可以将监管作为基本功能引入核心功能层，或将

监管方作为具有监管权限的节点接入，因此联盟链

可实现穿透式监管。

2.1.3　用户层监管

用户层提供区块链接口、区块链节点、用户钱

包等功能，支持开发者和矿工等角色参与、使用和

维护区块链。

2.1.3.1　用户业务监管

用户层用户业务监管主要是针对用户业务方面

的，如双重花费、虚假交易、洗钱、庞氏骗局、非

法代币发行等。检测此类业务可使用异常交易行为

分析与检测方法，异常交易行为指在区块链系统中

的参与者表现出与正常交易行为模式不符的行为。

针对这些异常交易行为，区块链系统的设计和监管

机制需要考虑安全性和合规性，包括识别异常交易

行为、监测交易模式、实施合规规则等事后监管方

法，以减少和防止异常交易行为的发生。相关研究

重点围绕区块链用户的异常交易行为以及相应的监

管机制展开讨论，这两者分别对应了区块链用户和

区块链监管机构这2个实体。

当前区块链异常交易行为识别方法存在识别目

标不明确、处理海量数据效率低以及识别维度单一

的问题。针对以上问题，赵泽宁[110]提出了基于启

发式地址聚类的增量识别方法和基于交易子图划分

的交易行为预测方法，改进了地址聚类算法，通过

构建交易图和采用图神经网络提高了预测的准确

率。瞿元[111]从宏观的流量数据和微观的交易数据

2个层面对比特币中的异常交易行为进行研究，对

于宏观流量数据，利用支持向量机和编解码器的组

合实现了无监督的异常分析和告警功能。对于微观

交易数据，借助演化图卷积网络（GCN）和时间

图注意力（TGA, time graph attention）机制进行特

征提取，并利用随机森林进行非法交易的异常检测

和告警，提供了更为全面的异常检测解决方案。现

有的解决方案提高了识别准确率、检测精确性和效

率，但能否结合机器学习算法和加密技术增强现有

的区块链异常交易行为识别效果和隐私保护功能仍

需进一步深入探讨。

2.1.3.2　用户账户监管

私钥是用户访问其账户和资产的关键，黑客可

能会攻击用户的钱包，通过伪造身份、诱骗或欺骗

用户等手段获取私钥或篡改交易信息，从而窃取资

产。以太坊吸引了大量用户和开发者的参与，然

而，恶意用户和攻击者也利用以太坊匿名性和开放

性的特点进行各种非法活动，如传销、诈骗、洗钱

等。研究人员针对以太坊账户提供机器学习、图分

析和时间序列分析方法来检测和识别恶意账户，属

于事前或事后监管方法。

针对区块链中欺诈账户引发的交易安全问题，

周健等[112]提出了一种基于机器学习的欺诈账户检

测及特征分析模型，并引入了SHAP值通过链上数

据特征分析提供更准确的预测模型。Farrugia等[113]

提出了一种检测以太坊非法用户的新方法，通过特

征提取和特征重要度分析，并结合XGBoost分类模

型在账户层面检测以太坊网络上的非法活动。

梁飞等[114-115]先后提出了基于双曲线图神经卷

积网络（LSC-GCN）[114] 和基于子空间图聚类

（GCN-Clustering）[115]的方法，检测存在恶意行为

的以太坊账户。针对现有模型在建立模型的过程中

存在数据集中的标签不足导致模型训练不充分和识

别效率低的问题，GCN-Clustering将原始节点地址

特征转化为含有聚类簇信息的节点特征，利用数据

集本身的聚类信息增强节点特征的提取能力，同时

用GCN进行监督学习，进一步加强了无监督学习

中获取的聚类簇信息在节点特征中的嵌入表达。

石拓等[116]将交易时间信息融入以太坊地址账

户特征的模型中，提出了基于时序交易关系的图注

意力机制，并改进了传统的注意力网络，使用图注

意力机制的系数融合了时间间隔信息、强化间隔时

间的因素和考虑时间衰减的影响三部分内容，通过

注意力的方式将中心节点与邻居节点进行聚合，可

以有效识别存在异常交易行为的以太坊地址。
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针对比特币和Dash、Monero、Zcash这 3种注

重隐私的加密货币的钱包安全，Biryukov等[117]通

过手动检查和静态分析工具（如FlowDroid、Smart‐

Dec Scanner）扫描和分析钱包，检测钱包在安装方

式、权限要求和隐私政策方面存在的安全威胁，提

出了基于交易时间分析的交易聚类方法，监听网络

流量并试图将攻击者的加密货币地址与 IP地址或

其他身份信息相关联。

综上所述，针对区块链系统中异常行为（如双

重花费、虚假交易、洗钱等）的识别和监管方法，

研究人员提出了一系列基于启发式地址聚类、交易

子图划分、以太坊庞氏骗局检测等方法，旨在提高

异常行为的识别精确度和效率。此外，本节还关注

账户安全与监管问题，特别是私钥泄露导致资产被

盗的情况。现有研究通过机器学习、图分析和时间

序列分析等方法，实现检测和识别恶意账户，提高

账户的安全性。随着区块链技术的不断演进和应用

范围的不断扩大，未来可以向更加精细化的异常行

为检测方法、更有效的账户安全保护策略以及更深

入的数据分析和挖掘技术的应用方向发展与研究，

以适应日益复杂和多样化的安全威胁。同时，随着

监管法规的不断完善和加强，研究人员也需要更加

关注区块链系统的合规性，从而确保其在商业和金

融领域的可持续发展和广泛应用。

基础设施层、核心功能层、用户层相关的区块

链监管技术对比如表 3所示，其中×表示未考虑或

非方案重点研究内容，√表示方案有所涉及。

2.2　链间监管

链间监管聚焦于不同区块链之间的交互和互操

作监管，链间监管核心服务是跨链资产互换、链间

通信与数据共享、跨链App操作、智能合约互操

作、去中心化身份验证等。链间监管有 2种类型，

一种是基于“以链治链”的核心思想将监管逻辑部

署在监管链上，被监管链与监管链进行数据同步，

且监管链可对被监管链进行操作，另一种是对已有

的跨链协议进行监管。

2.2.1　基于“以链治链”思想的监管

凯文·沃巴赫等[119]最早在法律领域提出“以

链治链”这一概念，陈纯[57]对这一概念进行了进

一步深化。“以链治链”技术的基本原理是将一个

区块链作为监管链，用来监管另一个区块链，即被

监管链。监管方可以在监管链上创建一个智能合

约，该合约规定了被监管链上需要遵守的规则和条

件。由此引出了一个重要研究方向-区块链“合规”

监管，旨在确保区块链交易和活动符合法律法规、

规范和标准等合规性要求，这些要求可以是任何类

型的规则，如交易限制、防止双重支付、反洗钱

等。当被监管链上的某些节点或用户违反了这些规

则时，监管方可以通过智能合约在监管链上发起制

裁。这种制裁通常会涉及惩罚或惩戒措施，如冻结

账户、禁止交易或撤销交易等。

以太坊通过ERC（ethereum request for comments）

对智能合约进行规范，从ERC20到ERC1400，实现了

从逃避监管向拥抱监管的转变[120]，ERC20只要求提

供代币的发行和转移等功能，而ERC1400则规定

了发布证券型代币的标准，要求智能合约提供相关

法律文件，并在执行转账前进行限制判断，提供对

判断结果的可读解释，从而实现在合约层面锁仓、

KYC/AML 验证、出入账冻结等功能。Libra 也在

2020年发布了白皮书2.0版本来回应监管疑虑，包

含合规性控制（如 VASP 认证、非托管钱包限制

等），使Libra区块链上的所有交易强制执行某些合

规性要求。这些措施都是为了提高区块链交易的合

规性和透明度，更好地适应监管要求。博雅正链提

供 了 面 向 监 管 科 技 的 智 能 合 约 编 程 语 言

RegLang[121]，根据监管需求设计合约的语法规则

和类型系统，监管方可以通过智能合约自动实现穿

透式监管，监管对象能够通过监管方公布的监管规

则提升自动化合规能力，提高了监管效率和准确

性，使监管更加规范化、智能化和数字化。Lu

等[122]构建OriginChain系统提供透明的防篡改和可

追溯性数据，并自动执行合规检查。该系统生成代

表法律协议的智能合约，自动检查和执行服务和条

件，并检查是否满足法律法规要求。毛湘科等[123]

构建了一个带有监管功能和支持回滚操作的区块链

系统，从事前、事中和事后3个不同的阶段实现对

区块链上交易的监管。

国内一些企业也积极推动“以链治链”技术实

施落地。腾讯安全发布《CCGP跨链治理白皮书》，

实现“以链治链”跨链互操作协作。该系统具备强

通用性、易扩展性、多方共治、高效、高安全性和

留痕可追溯等五大优势特征，覆盖数据广域共享、

联合溯源和广域存证三大应用场景，有望推动区块

链技术在多个场景的应用落地。北京互联网法院发
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  表3　 区块链监管技术对比

监管层级

基础

设施层

核心

功能层

用户层

监管方法

节点关联

关系追踪

技术

节点异常

行为检测

技术

节点攻击

流量检测

技术

异常交易

分析和检测

方法

智能合约

安全

共识机制

安全

联盟链穿透

式监管技术

用户业务

监管

用户账户

监管

技术方法

利用ELK追踪Fabric各节点共识交易的调用轨迹[62]

基于Kademlia协议的节点自动发现机制[63]

基于污染/染色的追踪分析方法[58-60]

基于节点影响力的账户余额模型区块链交易追踪方法[61]

利用机器学习模型从大量数据中学习节点行为和关系的模式和规律，帮

助识别和分析复杂的节点行为和关系[64]

双向探索自动化比特币交易追踪技术[65]

门罗币、大零币和Tornado Cash的追踪技术，图神经网络框架MixBroker
判断混币账户节点之间的关联关系[66-69]

对具有挖矿能力的节点进行分类验证来预防分叉的发生[118]

基于联邦学习和基于表征学习的异常流量检测算法以及基于深度学习和

多种算法的恶意节点分类和预测[70-71]

基于消息传递的GCN对节点分类，检测网络钓鱼节点[72-73]

采用基于自定义行为特征和深度学习、基于免疫的异常检测方法和利用

区块链客户端的通信来检测Eclipse攻击[74-78]

将流量行为与基于多模态深度特征学习的路由状态相结合，构建基于

MLP的多模态神经网络来检测Erebus攻击[75]

结合统计和机器学习方法检测DDoS攻击流量[76]

利用长短期记忆网络检测链路泛洪攻击[79]

基于动机分析的区块链数字货币异常交易行为识别方法[81]

构建地址和实体交易图，联合特征和机器学习进行交易异常检测[82]

利用残差网络结构和自适应特征融合方法检测异常交易[80]

针对比特币和以太坊分别设计源于频谱聚类算法的特定聚类算法和图上

低等级信号的新型社区检测算法[83]

多通道输出特征向量融合的虚拟货币异常交易数据检测[84]

用矩阵乘法对交易数据随机化，再用KNN进行异常检测[85]

构建适用智能合约异常检测的异构图转换网络检测金融欺诈[86]

使用模糊测试生成随机交易数据，识别智能合约中的重入漏洞[91]

针对智能合约的自动形式化验证工具ZEUS[92]

设计不同蜕变关系进行测试用例生成，判断智能合约安全漏洞[93]

分别使用深度学习和多模态决策融合、混合深度学习模型CBGRU，提取

智能合约特征进行智能合约漏洞检测[94-95]

使用模拟研究的方法研究保存攻击对不同分叉选择规则的影响[101]

采用逻辑回归和全连接神经网络进行训练检测自私挖矿攻击[102]

构建基于双链的共享充电信任模型,设计穿透式监管方案[103]

将行政机构设置为联盟链上的节点来引入穿透式监管[104]

使用正则表达式和智能合约标记阻止层级非法数据[105]

联盟链-公有链双链结构的可监管的数字货币模型[106]

农机调度和建筑工程领域下保护隐私的监管机制[108-109]

通过对联盟链成员角色划分实现细粒度的强制监管[107]

基于启发式地址聚类和基于交易子图划分的方法识别用户异常行为[110]

结合支持向量机、编解码器、GCN和随机森林进行无监督的异常分析和

告警以及非法交易的异常检测和告警[111]

基于机器学习和SHAP值的欺诈账户检测模型[112]

通过特征提取和特征重要度检测以太坊非法用户和活动[113]

使用LSC-GCN和GCN-Clustering方法检测以太坊恶意账户[114-115]

基于时序交易关系的图注意力机制结合交易时间信息识别可疑交易行为[116]

适用链

Fabric

公链

比特币

以太坊

公链

比特币

门罗币/大零币/
以太坊

公链

Fabric

以太坊

比特币

以太坊

公链

以太坊

公链

公链/联盟链

公链

比特币/以太坊

公链

公链

以太坊

Solidity编写的

智能合约

POS

比特币

联盟链

联盟链

联盟链

联盟链/公链

联盟链

联盟链

比特币/以太坊

比特币

以太坊

以太坊

以太坊

以太坊

监管程度

强

强

中

强

中

强

强

中

强

强

强

强

中

强

中

强

中

中

强

中

强

中

中

强

强

强

中

强

强

强

中

中

强

中

中

强

中

强

中

隐私保护

×

×

×

×

×

×

√
×

×

×

×

×

×

×

×

×

×

×

×

√
×

×

√
×

×

×

×

×

×

×

√
√
√
×

√
×

×

×

×
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布的“天平链”应用接入技术及管理规范[124]，规

范了区块链应用接入的技术和流程，提高了电子

证据的可信度和效率。该规范涉及接入平台的系

统安全性、电子数据合规性和区块链安全性 3 个

方面的要求，推动区块链技术在司法领域的应用。

文献[125-128]从物联网、法律和云服务等不同应用

场景中探讨智能合约合规验证模型，验证和确认不

同环境下智能合约的合规性。

经普杰等[129]提出了一种基于“以链治链”思

想的分层跨链监管架构，设计了监管架构中“监管

链-业务链”跨链协作的以链治链监管模式，改善

了监管行为中心化的集权特性，设计的具有通用性

的跨链交互标准数据结构保证了跨链监管过程的通

用、安全和高效。Zhang等[130]提出了其链上分层

结构、链上和链下混合存储模式、链上监管流程和

交易信息可追溯流程，通过事前、事中和事后协同

监管，对数据交易的全过程进行多方分层、多维度

监管，并利用监管智能合约实现多个监管方的分层

监管和事后可追溯（事后监管），能够有效隔离和

保护数据交易之间的敏感信息。

我国央行、广东深圳等地方政府已经开始积极

采取“以链治链”的方式，利用区块链技术对金融

行业进行监管[38]。例如，广东省防控中心利用

“金鹰系统”监测疑似非法金融活动企业，对于金

融风险的监测与防控效果显著。

以链治链技术可以让监管方通过智能合约对违

规节点和用户进行惩罚，有效减少网络攻击和欺诈

行为，从而增强了区块链网络的监管和安全性[129]。

此外，以链治链技术可以确保监管者随时在监管链

上查询被监管链的状态，在任何时候都能够了解网

络中发生的一切，提高了区块链网络的透明度和可

靠性。以链治链技术可以应用于如今丰富的区块链

场景，如金融、物流、医疗等领域，实现更安全和

可靠的交易和信息传输。

2.2.2　跨链安全监管

跨链技术是实现链间互联和价值转移的重要技

术手段，跨链技术实现了不同区块链之间的互操作

性和数据交换，但同时也带来了新的安全风险。

跨链系统的安全性主要取决于原子性、链间信

息同步性和网络通道的安全性。鉴于异构区块链在

区块结构、共识机制和复杂工作机制方面的多样

性，加之跨链技术固有的安全漏洞，如跨链的技术

原理与实现机制中的缺陷，这些因素都可能造成安

全隐患。此外，若底层区块链的共识算法存在漏洞

或被攻破，跨链交互操作的安全性也将受到威胁。

公证人机制可能引发共谋攻击和单点故障风险，公

证人是负责验证和确认跨链交易的节点，如果公证

人之间合谋或某个公证人受到攻击，则整个跨链系

统的安全性将受到威胁。哈希锁定机制是一种用于

跨链交易的时间约束机制，可能受到时钟漂移和恶

意延迟攻击的影响，时钟漂移可能导致锁定时间不

准确，而恶意延迟攻击则是利用网络时延来操纵跨

链交易的执行顺序。吴迪[131]针对哈希锁定转账延

时攻击、中继跨链路由攻击和中继链区块阻塞攻击

提出了防护方法，一定程度上加强了跨链系统的安

全监管。首先，为了防止哈希锁定转账延时攻击，

可以采取扩大时间差的方法，通过扩大Fabric端和

ETH端的时间差来增加攻击者进行恶意等待和阻塞

网络的难度。然后，可以采取应用链白名单、应用

链余额查询和应用链创建时间查询3种防护方法来

应对中继跨链路由攻击。最后，通过综合运用设置

连接计数脚本和修改网关处理请求顺序这 2 种方

法，可以有效防范中继链区块阻塞攻击。

2.3　链外监管

链外监管是指监管方通过链外机制对被监管链

进行监管和管理，这些链外机制包括社区讨论、投

票、协商、链下治理、委员会决策等方式。但链外

监管存在参与度不足、权力滥用和缺乏透明度等问

题[132-133]，需要通过有效的机制和规则来解决。

以太坊The DAO事件[134]和比特币区块大小争

论[135]是 2 个比较典型的链外监管事件，以太坊

The DAO事件涉及以太坊智能合约的安全性和治

理问题。最终以太坊社区通过链下讨论和投票的方

式，决定对以太坊区块链进行硬分叉，以恢复被盗

资产，并维护以太坊网络的稳定性。比特币区块大

小争论持续了数年，涉及比特币网络的协议更新和

扩容等重要事项，但最终的决策是由少数开发者和

矿工在链下进行的协商和投票，而大多数比特币用

户并未参与或了解这个过程。这种监管不透明和参

与度不足的情况，反映了链外监管的一些问题和限

制，也引发了对链外监管的探讨和尝试。例如，以

太坊开放科研论坛Ethresearch提出的出块节点选举

协议Whisk就是由多个社区成员而非以太坊官方人

员参与讨论并设计提出。
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在实践中，链内监管和链外监管相互结合可以

达到更好的监管效果与社区治理效果。EOS[136]是

一个基于股份授权证明（DPoS, delegated proof of 

stake）共识算法的区块链项目，其社区治理机制采

用链内链外监管结合的模式。链外监管包括社区讨

论、投票和协商等方式，而链内监管通过智能合约

等方式来实现。Miyachi等[137]提出了用于增强医疗

信息管理的模块化混合隐私保护框架，结合链内和

链外监管2种方式设计参考模型，主要通过分布式

软件架构实现链内资源与链外资源的交互，从而实

现不同类型的医疗数据隐私化管理。

对链内、链间和链外这3种监管方式的技术原

理、优缺点进行比较，如表4所示。

3　区块链监管未来展望

区块链安全监管的挑战与机遇如表5所示。对

第 3节中 3个类别的区块链监管技术进行分析总结

可看出，当前区块链监管存在以下4个共性问题。

1)  数据关联分析难

区块链交易数据存储在分布式网络中，由于区

块链交易的去中心化和匿名性，监管方难以追踪交

易参与者的真实身份。例如，在门罗币、达氏币和

大零币等隐私公链上，交易参与者的身份和交易细

节不公开，监管方难以获取完整的交易信息，从而

难以发现和惩罚违规行为，对这些区块链网络中的

非法交易和行为监管比较困难。

可能的解决办法是突破链群实体关联与匿名数

字身份识别等技术，构建区块链实体-数据-链群三

位一体关联式监管，并融合机器学习提取网络层流

量数据等非匿名数据的特征，训练针对性的监管大

语言模型，但是对于大语言模型在区块链安全监管

中的独有算法的安全性也需要纳入考虑，从而保证

  表5　 区块链安全监管的挑战与机遇

挑战

数据关联分析难

业务合规监管考虑少

跨链协作监管能力低

监管成本高

机遇

需考虑突破链群实体关联与匿名数字身份识别等技术，构建区块链实体-数据-链群三位一体关联式监管，融合机器学

习提取网络层流量数据等非匿名数据的特征，训练针对性的监管大语言模型

应考虑链上业务与安全漏洞风险协同监管，应针对业务和技术风险分别设计专门的监管方案或系统

利用波卡插槽拍卖、跨链HUB等跨链协议进行以链治链监管

参与区块链社区事项投票与决策，发挥监管效力的同时平衡监管成本

  表4　 链内、链间和链外监管对比分析

监管方式

链内监管

链间监管[120-123,125-128,138]

链外监管[132-135]

技术原理

采用部署节点等较为网络

底层的手段加入区块链网

络进行流量检测、交易分

析和攻击检测

将监管规则和条件编码为

智能合约并部署在监管

链上

监管方通过外部手段对被

监管链进行监管

优点

1) 监管生效快：获取链上数据收集较为及时

全面，方便结合人工智能进行实时分析；

2) 监管效果好：部署节点的方式可实现一定

程度的区块链交易审查

1) 自动执行：智能合约的执行是由区块链网

络自动完成的，可以保证监管规则的执行不

受任何人为因素的影响；

2) 透明度高：监管规则和条件被编码为智能

合约，并写入区块链不可变的分布式账本中；

3) 防篡改：智能合约的执行结果被写入区块

链不可变的分布式账本中，可以防止被篡改

1) 执行效率高：不需要消耗大量的计算和存

储资源；

2) 可定制性强：可以根据不同的监管需求进

行定制

缺点

1) 监管成本高：监管方需付出一定的成

本部署和维护监管节点，需要高性能计

算设备和高网络带宽进行区块链数据和

流量分析；

2) 监管隐蔽性差：部署探针类节点的方

式容易引起区块链底层网络波动，可能

引起监管目标察觉

1) 智能合约自身漏洞：如果智能合约存

在漏洞或错误，可能导致监管失败；

2) 执行效率低：智能合约的执行需要消

耗大量的计算和存储资源

1) 人为干预：容易受到人为因素的影响，

可能导致监管者的不公正行为；

2) 透明度低：链下治理的监管过程不在

区块链上，难以保证监管的透明度和可

靠性；

3) 易受攻击：需要网络和服务器等基础

设施的支持，容易受到恶意攻击的影响
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监管技术本身的安全性。一个典型的针对大语言模

型的攻击方式是命令注入，攻击者可以通过巧妙构

造输入，使模型执行期望之外的行为。如果基于大

语言模型的区块链监管接口被滥用，即使有输入规

范，攻击者仍可能使用命令注入利用监管接口的权

限导致损害或干扰被监管的区块链应用的正常

运行。

2)  业务合规监管考虑少

现有监管方案偏向于利用技术手段监管某一具

体的漏洞或风险，忽略了监管目标业务本身的合规

安全风险，可能导致监管漏洞的存在。现有的监管

方法和技术只适用于某些特定的区块链网络[80-81,84,113]，

通用性较差，应考虑链上业务与安全漏洞风险协同

监管，针对业务和技术风险分别设计专门的监管

方案或系统。

3)  跨链协作监管能力低

区块链跨链协议发展已较为成熟，出现了多种跨

链项目。跨链也不再局限于仅涉及两条区块链，而是

出现了以波卡链为代表的多链协作互联的复杂跨链场

景。对此，相应的区块链监管研究还不够深入和充

分，需要考虑建立跨链监管互操作机制[139]或多链

协同监管机制，如利用波卡链的插槽拍卖机制将监

管逻辑嵌入得到的插槽中，监管连接插槽的区块链

应用。

4)  监管成本高

由于运行监管方案或系统需外部持续投入资

源，监管成本将只增不减，无法做到监管自行维

持。例如，节点检测和攻击检测技术需要长期维护

所需网络设施或部署节点收集区块链P2P层流量。

异常交易分析和智能合约安全需投入大量计算资源

训练所需机器学习模型以完成检测或识别。节点追

踪技术需要进行大量数据分析。穿透式监管则需要

投入大量软件资源以满足监管所需要求。

可能的平衡监管成本的方式是，区块链监管方

作为区块链社区的一员，可作为去中心化自治组织

的成员对事项进行提议与投票，这些过程产生的收

益可用于降低监管成本。因此，能否基于区块链生

态模型并结合监管成本，使用博弈论对监管有效性

与监管收益进行量化建模，从而进一步分析监管对

于区块链生态发展的具体作用是一个有待探索的

方向。

随着区块链技术的深入发展，现已出现多种旨

在解决现有公链可扩展性问题的 Rollup[140]项目，

如Arbitrum[141]、Optimism[142]等，以及采用新记账

结构或分片的高性能公链，如Kaspa[143]、Near[144]

等，传统的监管技术对其适用性有待深入检验。此

外，去中心化交易所的出现促进了去中心化金融生

态的繁荣，对去中心化交易所的监管将是区块链安

全监管的一个重点领域。监管方应关注如下几个新

兴区块链项目，如表6所示。

对这些新兴区块链项目的监管，可行的监管手

段如下。

1) 监管时应考虑利用去中心化自治组织实现

监管。比如，非许可链的去中心化社区本身就对项

目具有治理权和投票权，这些社区参与门槛不高，

不失为监管的一大有效途径。

2) 应将监管范围扩展到各种 Rollup 方案和

DeFi项目，并根据其底层实现机制进行针对性监

管，以此增加监管覆盖面。

3) 应关注比特币新生态，并进行针对性监管。

近期出现以Ordinals和Sats为代表的铭文生态、以

Runes 为代表的符文生态和比特币智能合约虚拟

机，未来监管方应留意这些新兴区块链项目。

4　结束语

区块链的快速发展带来了日渐严重的安全问

题，也让区块链安全监管成为领域内的研究重点之

一。本文将区块链生态现状进行了分析归纳并简要

  表6　 新兴区块链项目

监管领域

Rollup

去中心化金融

比特币新生态

监管目标

Arbitrum、Optimism等Layer 2
扩展网络

DEX、借贷协议、NFT等

铭文/符文协议、比特币智能

合约虚拟机等

监管难点

1) 与主链状态相对隔离，主链监管手段不适用；

2) 排序器节点抗审查

缺乏KYC认证、交易抗审查

协议去中心化、智能合约虚拟机抗审查

可能的平衡监管成本的方式

1) 成为排序器节点获取状态提交收益；

2) 成为验证节点获取验证收益

成为订单填充者获取市场信息，并获取

交易费收益

去中心化社区投票与决策
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阐述区块链监管的国内外政策背景，根据当前区块

链技术和其上应用的特点给出了链内基础设施、跨

链扩展和链外去中心化自治社区与应用的三层划

分，并依据此划分将现有的监管技术及方案归纳为

链内监管、链间监管和链外监管3个方面进行了系

统的分析和比较，重点讨论了链内监管的基础设施

层、核心功能层和用户层监管的相关文献并进行了

特点比较，简要讨论了链间和链外监管的代表性方

案，并将链内、链间和链外3种监管方案进行了总

结对比，最后指出了当前区块链安全监管的共性问

题和可能的改进方向以及未来监管方应该留意的新

兴区块链项目。
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